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1. Doel

Dit beleid beschermt gebruikers, organisaties, derden en de infrastructuur tegen onrechtmatig of onverantwoord gebruik.
Het geldt voor prompts, uploads, gedeelde ruimten, bedrijfskennis, webresearch, connectoren, gegenereerde bestanden,
code-uitvoering en alle andere Summa-functies.

2. Toegestaan gebruik

Summa mag worden gebruikt voor rechtmatige professionele en persoonlijke werkzaamheden, waaronder schrijven,
samenvatten, onderzoek, programmeren, documentanalyse, kenniszoeken, brainstormen en voorbereiding van
menselijke besluitvorming, mits de gebruiker over de benodigde gegevens- en gebruiksrechten beschikt en passende
menselijke controle toepast.

3. Verboden gebruik
Het is verboden Summa te gebruiken voor:

o strafbare feiten, fraude, oplichting, afpersing, terrorismeondersteuning of instructies die primair zijn gericht op
daadwerkelijke ernstige schade;

e ongeautoriseerde toegang tot systemen, credential theft, malwareverspreiding, destructieve cyberaanvallen of het
omzeilen van toegangscontroles buiten een rechtmatig beveiligingstestmandaat;

e doxing, stalking, intimidatie of het openbaar maken van persoonsgegevens zonder rechtmatige basis;

e seksuele uitbuiting van minderjarigen of andere wettelijk verboden seksuele inhoud;

e het genereren of verspreiden van content die de gebruiker niet rechtmatig mag verwerken wanneer daardoor rechten
van derden worden geschonden;

e hetinvoeren van wachtwoorden, private keys, volledige betaalkaartgegevens of andere authenticatiegeheimen als
gewone chatinhoud;

e het bewust proberen te doorbreken van tenantisolatie, rate limits, toolautorisatie, netwerkbeperkingen of
veiligheidscontroles;

e massale ongewenste communicatie of andere vormen van platformmisbruik.

4. Hoog-impact- en publieke besluitvorming

Zonder een afzonderlijke schriftelijke use-casebeoordeling, passende wettelijke grondslag en waar nodig specifieke Al
Act-conformiteitsroute mag Summa niet worden gebruikt als enige of beslissende basis voor:

o toekenning, weigering, terugvordering of sanctionering van publieke uitkeringen, vergunningen of wettelijke rechten;

e selectie, ontslag of rangschikking van werknemers wanneer de uitkomst wezenlijke gevolgen heeft;

e krediet-, verzekering-, huisvestings- of onderwijsbesluiten over personen;

o strafrechtelijke of frauderisicobeoordeling van natuurlijke personen;

e biometrische identificatie/categorisering of emotieherkenning;

e medische diagnose of behandeling zonder bevoegde professional;

e andere beslissingen die onder de Al Act als hoog risico of verboden kunnen kwalificeren.
Voor gemeenten is de standaardbedoeling: algemene medewerkerondersteuning met menselijke beoordeling. ledere
uitbreiding naar een beslissysteem vraagt vooraf een nieuwe classificatie, DPIA en waar van toepassing
FRIA/conformiteitsbeoordeling.
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5. Professioneel advies en feiten

Gebruikers moeten belangrijke feiten, citaten, berekeningen, juridische conclusies, medische informatie en financiéle
adviezen onafhankelijk controleren. Een bronverwijzing door een model is geen bewijs dat de bron de bewering
daadwerkelijk ondersteunt; gebruik waar beschikbaar de toolactiviteit en geopende bron.

6. Persoonsgegevens en vertrouwelijkheid

Verwerk alleen persoonsgegevens die voor het doel noodzakelijk zijn en waarvoor een rechtmatige grondslag bestaat.
Bij bedrijfsgebruik bepaalt de organisatie welke gegevensclassificaties in Summa zijn toegestaan. Bij optionele externe
tools moet de gebruiker rekening houden met de gegevens die naar de betreffende provider gaan.

7. Connectoren en tools

Een gebruiker mag alleen bronnen koppelen waartoe hij rechtmatig toegang heeft. Provider-native rechten blijven
gelden. Het is verboden een connector, gedeelde link of tool te gebruiken om toegangsbeperkingen van de
bronorganisatie te omzeilen.

Geisoleerde Python-uitvoering is bedoeld voor berekeningen en dataverwerking binnen de afgeschermde runtime.
Pogingen om de sandbox te verlaten, netwerktoegang te verkrijgen, secrets te bemachtigen of Kubernetes/infrastructuur
te bereiken zijn verboden, behalve in een vooraf schriftelijk toegestaan securitytestmandaat.

8. Publieke output en Al-transparantie

Wanneer toepasselijk moeten gebruikers Al-gegenereerde of gemanipuleerde content eerlijk als zodanig behandelen en
wettelijke transparantieverplichtingen respecteren. Het is verboden Al-output bewust als authentieke menselijke
verklaring of bewijsmateriaal te presenteren wanneer dat misleidend of onrechtmatig is.

9. Handhaving

Summa kan misbruik onderzoeken met proportionele metadata en beveiligingsinformatie, de betrokken functionaliteit
tijdelijk beperken, content blokkeren waar wettelijk noodzakelijk of een account beéindigen bij ernstige/herhaalde
overtreding. Waar mogelijk wordt de gebruiker geinformeerd en kan hij bezwaar maken via support@summalabs.ai.
Maatregelen worden zo beperkt mogelijk gehouden tot het risico dat moet worden beheerst.
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